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Haber 7 sorumlu vayincilik ilkesiyle, farkli okuyucu profillerinin bir araya geldigi,
gelismelere iliskin kendi goruslerini dile getirdikleri 6zgur bir tartisma platformu oldugunun
her daim bilincindedir. Bu konuda her daim maddi, manevi degerlerine sahip cikan;
okuyucularina ve dustncelere her daim 6nem veren, elestirilere acik bir anlayisa sahiptir.

Sitemizde yer alan reklamlar yetiskinlere yonelik icerige sahip olmayan reklamlardir. Bu
reklamlar genellikle internet gecmisinizden (ziyaret ettiginiz sitelere uygun icerikler) ve
hedeflenmis reklamlar ile olusmaktadir. Reklamlarin secimi ve yerlesimi konusunda reklam
ekibimiz titiz bir calisma icerisindedir. Haber 7'de mistehcen icerikli reklama yer yoktur.

Son donemlerde artan sikayetler Uzerine hazirlanan bu rehber bilgisayariniza bulasan zararli
vaziimlardan dolayi sitelere vyerlesen miustehcen icerikli reklam problemini cozmeye
yoneliktir. Hazirlamis oldugumuz bu rehber sayesinde bilgisayariniza bulasan ve ana sayfaniz
degistirmeye engel olan, girmis oldugunuz sitelerde mustehcen icerikli reklamlar cikaran ve
isteginiz disinda bilgisayariniza yiklenen yazilimlar kaldirmanizi saglayacak ip uclarindan
bahsedecegiz.

Sitemiz ile alakali reklam sikayetinde bulunmadan dnce bu yaziyi okudugunuz icin tesekkir
eder, virtislerden uzak guinler dileriz.
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Avast! Browser Cleanup

Avast! Browser Cleanup, bilgisayar guivenlik uygulamalarinda dnde gelen firmalardan birisi olan Avast!
tarafindan gelistirilmis tarayicilariniza yuklenmis zararli yaziimlar kaldirmanizi saglayan tarayici
temizleme programidir.

Avast! Browser Cleanup, Internet Explorer, Mozilla Firefox ve Google Chrome tarayiciniza yiklenen
istenmeyen arac cubuklarini ve eklentilerini kaldirmanizi saglar. Zararli yazilmlar tarafindan degistirilen
bilgisayar ayarlarinizi da (anasayfa ve varsayilan arama motoru vs.) varsayilan hallerine geri
dondurerek, tarayici ayarlarini sifirlar.

Ucretsiz olan sunulan Avast tarayici arac cubugu (toolbar) ve eklenti kaldirma programini Turkce dil
destegi rahatlikla kullanabilirsiniz.

Avast! Browser Cleanup Indirilmesi
Avast tarayici arac cubugu (toolbar) ve eklenti kaldirma programini indirmek icin ilk olarak asagida yer
alan adresten Avast’in sitesine ulasiyoruz.

http://www.avast.com/tr-tr/store

Browser Cleanup’l indir secenegine tiklayarak programi indiriyoruz ve programi calistiriyoruz.
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Avast! Browser Cleanup Programinin Kullanilmasi

Avast! Browser Cleanup programini indirdikten sonra sag tiklayip “Yonetici Olarak Calistir” komutunu
kullanarak aciyoruz.

Tarayici ayarlarini 6n tanmliya
dondur secenegini kullanarak veya
bilmediginiz eklentileri devre dis|
birakarak tarayicilarinizdan zararli
yazilimlar temizleyebilirsiniz. Bu
islemi kullandiginiz/kullanmadiginiz
tim tarayicilar icin

gerceklestirmenizi tavsiye ediyoruz.






Kaspersky TDSSKiller

Kaspersky TDSSKiller programi sayesinde bilgisayarlariniza bulastiginda biyik zararlar veren Rootkit
viruslerini cihazlarinizdan tamamen temizleyebilirsiniz. Rootkit malware ismi verilen zararli yazilimlari
temizlemek zorlu bir islem oldugundan dolayi bazi antivirls programlari bu zararli yaziimi silme
konusunda basarili olamiyorlar. Bilgisayarinizi temizledikten sonra da bulasma ihtimali olacagindan
dolayr belirli araliklarla TDSSKiller programini calistirarak bilgisayarinizda Rootkit virtslerini taratip

temizlemekte fayda var.

Kaspersky TDSSKiller'in Indirilmesi

Kaspersky TDSSKiller Rootkit virtslerini temizleme araci indirmek icin ilk olarak asagida yer alan
adresten Kaspersky resmi sitesine ulasiyoruz.

http://support.kaspersky.com/53507el-88446

Acillan sayfada yer alan “1. How to disinfect a compromised system” basligina tiklayarak isletim
sisteminize uygun vyazilimi secerek indiriyoruz ve kurulum islemine basliyoruz. Indirme islemini

tamamladiktan sonra programi calistiriyoruz.
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Kaspersky TDSSKiller Programinin Kullanilmasi

Kaspersky TDSSKiller programini indirdikten sonra sag tiklayip “Yonetici Olarak Calistir” komutunu
kullanarak aciyoruz.

“Start scan” butonuna tiklayarak
tarama islemini baslatiyoruz ve bir
sure bekliyoruz. Tarama islemi
tamamlandiktan sonra bulunan
virtsleri “Copy all to quarantine”
secenegini kullanarak karantinaya
alabilir “delete” diyerek silebilirsiniz.
lslemi tamamladiktan sonra
“Reboot computer” diyerek
bilgisayarinizi yeniden

baslatabilirsiniz.






Adwcleaner Adware ve Malware Temizleme Programi

Adwcleaner Adware ve Malware temizleme programi bircok kullanicinin basini agritan ve sitemiz ile
alakali en cok sikayet edilen problemlerden birisi olan zararl yaziimlar ile bulasarak istenmeyen
reklamlari gbsteren programlari silmektedir.

Farkinda olmadan yuklediginiz zararli programlardan dolayi sisteminizde reklamlar cikmaya basladiysa,
girmis oldugunuz sitelerde surekli yetiskin icerikli reklamlar goriyorsaniz, istemediginiz internet
sitelerine yonlendiriliyorsaniz ve tarayici ana sayfaniz degistiyse AdwCleaner programini kullanarak tiim
bunlardan kurtulabilirsiniz.

Adwcleaner sayesinde asagida yer alan problemlerden kurtulabilirsiniz:

- Adwarelar (zararl yazilimlar ile cikan reklamlar)

- PUP/LPI (potansiyel olarak istenmeyen zararli yaziimlar)

- Toolbarlar

- Tarayici ana sayfasini degistiren/degisimi engelleyen uygulamalar

Ek not: Haber7.com sitemizde 3. taraf reklam alanlarinda yer alan (Adsense ve diger reklamlar) reklam
alanlarinda mustehcen icerige sebep olan zararli yaziimlari bu programi kullanarak temizleyebilirsiniz.



Adwcleaner Kurulumu

Adwcleaner programini indirmek icin itk olarak asagida yer alan adresten siteye ulasiyoruz.

http://www.bleepingcomputer.com/download/adwcleaner/

Program acildiktan sonra “search”
butonunu kullanarak bilgisayariniza
kurulmus olan zararli eklentileri
tarayabilir; tespit ettikten sonra bu
zararli yazilimlari program

araciligiyla silebilirsiniz.
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MalwarebytesAnti-Malware Programi

Malwarebytes' Anti-Malware bilgisayariniza herhangi bir yol ile bulasmis k&t niyetli yazilimlar bulmak
ve temizlemek icin kullanabileceginiz gliclu bir programdir. Bu yazilim sayesinde en giincel tehditlere
karsi bilgisayarinizin korunmasini saglayabilirsiniz.

Malwarebyte's Anti-Malware surekli olarak giincellenen veritabani ile en son cikan tehditlere karsi sizi
koruyor. Tarama 6zelligi sayesinde bilgisayarinizi istediginiz zaman en kictik detaylarina kadar kontrol

edebhilirsiniz.

Virds, worm, trojan, spyware, adware ve rootkit gibi zararli yaziimlara karsi gticlu bir c6zUm araci olan

Malwarebytes'i Turkce dil destegi sayesinde rahatlikla kullanabilirsiniz.

Program Ozellikleri:

- Hizli ve detayli derin tarama secenekleri

- Gelistirilmis tarama motoru

- VirUs, solucan, truva ati vb. zararli dosya ve program temizleme
- Donanim suruculerini tarama

- Turkce dahil coklu dil destegi



Malwarebytes Kullanilmasi

Kaspersky TDSSKiller programini indirdikten sonra sag tiklayip “Yonetici Olarak Calistir” komutunu
kullanarak aciyoruz.
http://www.malwarebytes.org/products/malwarebytes_free/

Programi calistirdiktan sonra
“tarayici” sekmesini kullanarak
tarama islemini baslatabilir,
bilgisayarinizi kontrol
edebilirsiniz. Tarama islemi
tamamlandiktan sonra zararll
yazilimlari temizleyerek
bilgisayarinizi koruyabilirsiniz.
Programin bircok &zelligi
mevcut; fakat baz 6zellikleri
icin ekstra lisans Ucreti

istemektedir.
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Zararli Yaziimlarin Kaldirilmasi

Zararll Yazilimlarin Kaldinlmasi Bilgisayarimiza kurdugumuz programlarla beraber gelen veya farkinda
olmadan kurdugumuz zararli yaziimlari (genellikle yaziim isminde toolbar veya site adresi gecen)
kaldirmak bilgisayarinizn korunmasina yardimci olur. Sistem yazilimlarini silmemeye ve ayarlari

degistirmemeye dikkat ediniz.

Bilgisayariniza kurulan programlari kaldirmak icin “Denetim Masasi’nda yer alan “Program ekle veya
kaldir” secenegini kullanarak programlarinizin listelendigi sayfaya ulasabilirsiniz. Tarayicinizda bilesen
olarak kurulu olan zararli yazilma sag tiklayarak “Kaldir” demeniz yeterli olacaktir.






Tarayicilardan Eklentilerinin Kaldirilmasi

Internet sitelerini gezinirken giivenilir sitelerde karsilastigimiz cogu miistehcen reklam tarayicilarimiza

veva bilgisayarimiza kurulan zararl yaziimlardan kaynaklanmakta.

Mozilla Firefox Eklentilerinin Kaldirilmasi

Internet tarayicisi olarak Mozilla Firefox kullaniyorsaniz, tarayicinizi actiktan sonra sol st meniide yer
alan “eklentiler” secenegine tiklayarak, eklentiler sekmesine ulasiyoruz. Acilan sayfada yer alan
bilinmeyen eklentileri, sag kisimlarinda bulunan “Kaldir” butonunu kullanarak silebilirsiniz. Listelenen tim
eklentileri kesin c6ziim olmasi adina kaldirabilirsiniz.



Mozilla Firefox Tarayicisini Sifirlamak

Mozilla Firefox ayarlarinizi sifirlayarak tum eklentileri devre disi birakmak istiyorsaniz sol tst mentde
ver alan Yardim > Sorun Giderme Bilgileri secenegine tikliyoruz. Acilan sayfada “Firefox tarayicisini

sifirla” diyerek tim ayarlarinizi silebilirsiniz. Islemi gerceklestirdikten sonra tarayicinizda kayitl bilgilerin

silinecegini unutmayin.



Mozilla Firefox Giris Sayfasini Degistirmek

Tarayicinizi actiginizda sizi karsilayan baslangic sayfasini degistirmek istiyorsaniz Firefox’u actiktan sonra

sol Ust mentde yer alan “Secenekler” sekmesini kullanarak giris sayfanizi degistirebilirsiniz.



Google Chrome Uzantilarinin Kaldirilmasi

Internet tarayicisi olarak Google Chrome kullaniyorsaniz,
tarayicinizi actiktan sonra sag Ust menide yer alan
“Araclar” secenegine tiklayarak, “Uzantilar” sekmesine

ulasiyoruz.

Acilan sayfada vyer alan bilinmeyen eklentileri, sag
kisimlarinda bulunan “etkinlestirildi” butonunu kullanarak
pasif hale getirebilir, “cop kutusuna tiklayarak”
silebilirsiniz. Listelenen tim eklentileri kesin c6zim olmasi
adina kaldirabilirsiniz.



Google Chrome Arama Saglayicisinin Degistirilmesi

Arama saglayicinizi degistirmek icin Chrome ayarlari sayfasina ulasarak Arama Motorlari béliminde yer
alan “Arama Motorlarini Yonet” secenegine tikliyoruz. Bilinmeyen arama saglayicisini kaldirarak Google’u
varsayilan arama saglayicisi olarak kullanabilirsiniz. Chrome ayarlarindaki “Baslangic” bélumund kullanarak

giris sayfanizi ayarlayabilirsiniz.



Internet Explorer Giris Sayfasini Degistirmek

Tarayicinizi actiginizda sizi karsilayan baslangic sayfasini degistirmek istiyorsaniz Internet Explorer’u
actiktan sonra sag Ust meniideki Araclar sekmesinde ver alan “internet Secenekleri” secenegini

kullanarak “Genel” bolimunde giris sayfanizi degistirebilirsiniz.



Internet Explorer Tarayicisini Sifirlamak
Internet Explorer istiyorsaniz Internet Explorer’u actiktan sonra sag ust bélumde yer alan Araclar
menisiindeki Internet Secenekleri'ne tiklyoruz. Acilan penceredeki “Gelismis” bolimiinde “Sifirla”

butonunu kullanarak Internet Explorer’ sifirlayabilirsiniz.



Masaiistii Kisayollarini Kontrol Etmek

Bazi zararli yaziimlar programlarin masatistiine olusturdugu kisayollara midahale ederek acilis
sayfasini degistirmektedir. Bircok kullanici tarafindan bu degisikligin fark edilmesi oldukca zor.

Internet tarayicilarinizin
kisayollarini kontrol etmek icin
masaustinde yer alan tarayici
simgesine sag tiklayarak
“ozellikler” secenegine
tikliyoruz. Acilan pencerede
“Kisayol” boliminde “Hedef”
alanini kontrol ederek (eger
vazildiysa) web site adreslerini
siliyoruz.

Kisayolu silip yeniden
olusturarak c¢ozim uretmeyi

deneyebilirsiniz.



Tarayic virtslerinden kurtulma rehberinin sonuna geldik. Hazirlamis oldugumuz bu

rehberin yasamis oldugunuz probleme c6zim uUretmesini diler, saygilarimizi sunariz.
Bizi zirveye tasiyan milyonlarca okurumuza, milyonlarca kez tesekkdirler!

haber@)com @




